Une entreprise protege gratuitement les hopitaux contre les hackeurs
Ziwit, un des Ieaders franc;a|s de la cybersecunte a déeblogue 15 millions d'euros pour aider les CHU.
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DES ARTICLES de presse du
monde entier tapissent 'ac-
cueil du local montpelliérain.
Et d'autres pourraient bientot
venir s'y ajouter : Ziwit, leader
européen de la cybersécurité,
a débloqué 15 millions d'euros
(M€) pour protéger gratuite-
ment les CHU victimes de cy-
berattaques. « Nous ne de-
mandons rien en échange »,
répete Mohammed Boume-
diane, PDG de l'entreprise
qu'il a fondée en 2011, a seule-
ment 23 ans, et qui compte
aujourd’hui parmi ses clients
Google, Adobe, Sanofi... Et dé-
sormais plusieurs centres
hospitaliers.

« Un systeme informatique
qui est attaqué, c'est tout le

« Un systéme informatique qui est attaqué, c'est tout le systéme de
soins qui s'arréte », explique Mohammed Boumediane, PDG de Ziwit.

systeme de soins qui s'arréte,
explique-t-il. Et, indirecte-
ment, des gens en danger de
mort a cause d'opérations an-
nulées ou du manque de sui-
vi. C’est presque une obliga-
tion pour nous d'essayer
d'apporter des solutions. »

En quelgues jours seule-
ment, I'entreprise a déja recu
et traité une centaine de de-
mandes d'intervention. Un
besoin alarmant qui confirme
« le désarroi et la détresse »
des responsables de la sécu-
rité informatigue dans les
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CHU face aune menace
croissante, constate Moham-
med Boumediane. « IIs subis-
sent bien plus qu'une attaque
par semaine, affirme le spé-
cialiste. Et sont démunis pour
les stopper car ils manquent
de moyens. » Face alurgence,
le gouvernement a annoncé
lundi le déblocage de 350 M€
pour renforcer la cybersécu-
rité des hopitaux.

« Donner du sens

a notre action »

Profitant de leur vulnérabilité,
les assaillants multiplient les
assauts numeériques : vols de
données pour les revendre ou
les échanger contre de la
cryptomonnaie, redirection
du systeme informatique vers
un numero surtaxé, demande
de rangon... Le développe-

ment du télétravail, avec la
mise en place de réseaux
souvent mal sécurisés, facilite
I'acces aux hackeurs.

Les actions malveillantes
peuvent provenir de la France
ou de I'étranger. Et étre aussi
bien menées en équipe que
par un individu isolé. « lIn'y a
pas de profil type du hackeur,
souligne le patron de Ziwit. Il
suffit d'une porte d'entrée mal
verrouillée pour pénétrer un
systéme et ouvrir ensuite
dautres portes. »

Quand un centre hospita-
lier est pris pour cible, les ex-
perts de Ziwit — dont l'effectif
est tenu secret, comme tous
les chiffres de I'entreprise,
« pour éviter de donner des
informations aux hackeurs »
— analysent le parc informati-
que « afin d'éliminer rapide-

ment les bréches et les failles
de sécurité les plus criti-
ques ». Si l'intervention né-
cessite un déplacement, ce-
lui-ci est aussi pris en charge
par l'entreprise. Ces missions
résultent d'une volonté per-
sonnelle de I'équipe. « Beau-
coup d'entre nous ont été tou-
chés depuis le début de ia
pandémie, confie M. Boume-
diane. J'al moi-méme perdu
mon papa en novembre. »

Les 15 M€ engagés par
Ziwit proviennent, en partie,
du budget 2020 dédié aux de-
placements et salons. « Nous
aurions pu les reverser en di-
videndes mais nous préférons
donner du sens a notre action,
affirme le PDG. Nous estimons
que c'est notre role plutot que
de rester les bras croisés face a
cette crise. »



